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Algunas recomendaciones Sobre el uso de Internet




® rRBeSS

SEGURIDAD PRIVADA

Protegiendo a los mas pequenos en el ciberespacio

Pornografia, alcoholismo, drogadiccion, anorexia y pedofilia son solo algunos de los temas
y peligros a los que estan expuestos los nifios cuando usan Internet, sin contar con los virus
y amenazas informaticas que, por desconocimiento, pueden dejar entrar al computador.

Sin embargo, en los padres de familia esta una gran parte de la responsabilidad de garantizar
su seguridad. Ellos deben ensefiarles a los nifios como sacarle provecho a la Red

y asesorarlos para que entiendan cuales son los riesgos en este medio y como evitarlos.

A continuacion encontrara diez recomendaciones que le ayudaran en esa tarea.

1) Ubique el PC en un lugar publico y a la vista.

Evite a toda costa tener el PC en las habitaciones de los nifios, ya que esto les permitira
ocultar sus actividades cotidianas en la Red y ellos seran los que decidan cuando pueden
tener acceso al computador. En su lugar, utilice una ubicacién central, como el estudio o un
cuarto al que usted pueda entrar en cualquier momento para monitorear su comportamiento.

2) Tenga un antivirus actualizado.

Ninguin computador esta exento de ser atacado por plagas informaticas, por lo que esta
herramienta es vital.

3) Controle lo que sus hijos hacen en Internet.

Tendra que descargar un programa que le permitird, entre otras cosas, filtrar sitios que usted
no quiere que su hijo vea, asi como monitorear sus actividades en chats, blogs y correo
electronico.

Por su parte, los pequefios tendran acceso al contenido de la Web de acuerdo con las
caracteristicas del perfil que usted como padre les cree.

4) Mantenga a raya los contenidos nocivos.

Con un programa gratuito como K9 podra filtrar la informacién que entra a su PC por medio
de las 60 categorias en las que tiene clasificado el contenido.

Vaya a la direccion http://www1.k9webprotection.com/ y, a la derecha, dé clic en el boton
‘Download K9 today'. Eso lo llevara a una pagina en la que debera crear una cuenta para
poder descargar el programa y que, posteriormente, le envien a su correo una clave para
habilitar la aplicacion.

K9 se actualiza todo el tiempo, limitando el ingreso a sitios prohibidos que aparezcan de un
dia para otro.

5) Enséfieles la cultura de Internet.

Es necesario que los nifios sepan cdmo proteger su informacién personal y la de su familia y
amigos.

Enséfieles habitos como usar contrasefias seguras; no compartir con extrafios claves o datos
personales (por ejemplo, edad, sexo, aficiones, rutinas, nombre del colegio, direccion de la
casa, etc.); nunca enviar fotos o videos propios a desconocidos; o utilizar términos adecuados
en salas de chat.

6) Evite que llenen formularios en Internet.

Los delincuentes informaticos pueden crear formularios para que nifios incautos ingresen sus
datos.

Cuando los pequefios quieran hacerlo, digales que es mejor llenarlos en compafiia de un
adulto, para asegurarse de la autenticidad del sitio. Ademas, evite que se suscriba a cuanto
sitio o servicio encuentre en la Red.

7) Limite el tiempo de uso del PC.

En el sistema operativo Windows Vista -el que viene instalado en los PC nuevos desde hace
un afio podra establecer las horas del dia en las que los nifios pueden usar el computador y
bloquear el resto.

8) Cree acuerdos para el uso de la Red.

Negocie con sus hijos un acuerdo para el uso de Internet, que establezca derechos y deberes
que deberan cumplir de manera obligatoria. En el pacto incluya orientacién sobre los sitios a
los que tienen acceso y lo que pueden hacer en ellos, cuanto tiempo estaran conectados, qué
hacer si sucede algo que los incomoda y cémo comportarse de forma ética y responsable en
sitios de participacion.

9) Supervise las actividades de su hijo en la Red.

Nunca sobraré hacerles un chequeo a los sitios que visitd o las /conversaciones que tuvo en
programas de mensajeria instantanea. Para mirar los sitios consultados, en el navegador de
Internet consulte la opcién Historial (oprima las teclas Ctrl y H cuando esté en el navegador),
que despliega un listado de las paginas visitadas en las Ultimas semanas.

Para que las conversaciones de Messenger se almacenen en el correo electrénico, en el
programa vaya al menu Herramientas, Opciones. En la pestafia Mensajes, bajo el titulo
'Historia de los mensajes', active la casilla 'Guardar automaticamente la historia de mis
conversaciones'.

10) Navegue con ellos.

Asi podra mostrarles qué contenidos son apropiados de acuerdo con su edad y c6mo
sacarles provecho.



